
 Актуальность многофакторной аутентификации

 Типовые задачи и пути их решения с помощью продуктов 
компании "Аладдин Р.Д."

 Перспективы использования биометрических технологий    

в сфере информационной безопасности



"Аладдин Р.Д." – ведущий российский разработчик и поставщик решений 
для обеспечения информационной безопасности (25 лет на рынке) 

• Строгая аутентификация пользователей в ИС (JaCarta PKI)
• Средства ЭП. Обеспечение юридической значимости действий 

пользователей (JaCarta-2 ГОСТ )
• Централизованное управление средствами аутентификации и ЭП (JMS)
• Защита (шифрование) данных на ПК и серверах (Secret Disk)
• Защита баз данных (Крипто БД)





Самые распространенные пароли (доли компаний)

Источник – отчёт Positive Technologies, Итоги внешних пентестов — 2020





123456

123456789

qwerty

password

12345

qwerty123

1q2w3e

12345678

111111

1234567890

mail.ru (4)

yahoo.com (1)

hotmail.com (2)

gmail.com (3)

rambler.ru (7)

yandex.ru

bk.ru

aol.com (5)

qq.com

list.ru



Подтвержденные утечки

Смена пароля /

использование 

другого ресурса

Возможная вариация пароля

1 zjGfVr}8

2 zjGfVr}1

3 zjGfVr}2

4 ZjGfVr}8

5 ZjGfVr}1

6 ZjGfVr}2

7 zjGfVr{8

8 zjGfVr{1

9 …

Первоначальная генерация случайного пароля – zjGfVr}8 

Возможные вариации при последующих сменах пароля

• LinkedIn

• Yandex

• Mail.ru

• Rambler

• Yahoo

• Adobe

• Instagram

• Dropbox

• Twitter

• MySpace

• ВКонтакте

Проверьте свой e-mail на сайте https://haveibeenpwned.com/, возможно Вам стоит сменить пароль

https://haveibeenpwned.com/




Суммарно все эти 7 коллекций на лето 2019 г. содержали 4 млрд пар логин/пароль!



683-П и 684-ВП



Для защиты аккаунтов
и личных кабинетов

Для 2FA и ЭП
в Enterprise

• JaCarta U2F

• JaCarta WebPass
• JaCarta PKI

• JaCarta-2 PKI/ГОСТ

• Электронное удостоверение JaCarta

• Смарт-карт ридеры JCR

OTP – One Time Password
U2F – один из протоколов для двухфакторной аутентификации



Оптимальные бизнес-процессы 

– Один токен/смарт-карта для множества задач

– Сокращение обращений в support и общих ИТ-издержек

– Оперативное управление жизненным циклом

Аутентификация и экономия средств 

– Удобно и просто во внедрении

– Высокий уровень защиты

– Нет необходимости запоминать сложные пароли 

– Управление паролями – неэффективно 

Дополнительные функции безопасности

– Электронная подпись

– Защищённые коммуникации



VPN ОблакаСеть VDI Web ЭПСКУД Boot



Решаемые задачи

– Аутентификация на рабочих местах

– Доступ к сети предприятия WiFi

– Аутентификация в сервисах Windows

Типовые кейсы

– ЭП и шифрование почты

– WinLogon

– Secret Disk 

– BitLocker Drive Encryption

– EFS-шифрование файлов

– Защита RDP-подключений (VDI, Terminal, Gateway)

– ЭП в Web и консольных приложениях (Share Point, Office, Adobe)



Решаемые задачи

– OS\LDAP Logon

– ЭП в почте, LibreOffice

– Linux удалённый доступ

Примеры

REDWINE



Решаемые задачи

– Аутентификация в протоколах удалённого доступа

– Аутентификация в гостевых ОС

– "Проброс" устройств в удалённую сессию

– ЭП в виртуализированных ОС и приложениях

– Защита канала от клиента до сервера (JаCarta-2 ГОСТ)

– Поддержка OTP



VPN - решаемые задачи

– Хранение ключей и сертификатов доступа к сети

– Дополнительный сервер аутентификации по ОТР

Примеры:



Решаемые задачи

– Обеспечение доступа к облачным сервисам

– Объединение On-Prem и Cloud в единую ИС

– Бекап зашифрованных данных в облачные хранилища

– VPN-доступ к облачной сети

Примеры

– Office 365

– Citrix Cloud (Cloud VDI)

– Salesforce

– И ещё более 2000 SaaS-приложений



Электронное удостоверение JaCarta, решаемые задачи

– Пропуск на территорию/помещение

– Средства аутентификации в ИС компании

– Персональное средство ЭП

– Биометрия match-on-card

– Визуальная персонализация

https://www.aladdin-rd.ru/catalog/jacarta-id/index
https://www.aladdin-rd.ru/catalog/jacarta-id/index




Когда применяется

Необходимость повышения уровня безопасности

Отсутствие возможности/желания использовать 
PKI-инфраструктуру

Для кого

Малые и средние частные и государственные организации

Сертификат ФСТЭК России, зарегистрировано в реестре 
российских программ для ЭВМ и БД (№ 311)



JAS - высокопроизводительный автономный сервер 
аутентификации с поддержкой программных OTP- токенов
(Google Authenticator, Яндекс.Ключ и другие)

– VPN, RDP, VDI (RADIUS, ADFS, REST)

– корпоративные системы (CRM, порталы, 

электронная почта и т.д.)

– Web-приложения, сайты и облачные сервисы

– Приложения на платформах MS Windows, Linux 

– Доменная аутентификация JOL (JAS OTP Logon)



– Упрощенный  только OTP (По времени или по событию)

– OTP + OTP PIN-код

– Доменный пароль Windows + OTP или + PIN-код

– U2F (встраивание или web – порталы)

– OTP через SMS

OTP – One Time Password
U2F – один из протоколов для двухфакторной аутентификации





mailto:e.gorchihanova@aladdin-rd.ru
http://www.aladdin-rd.ru/
mailto:V.Ognev@aladdin-rd.ru
http://www.aladdin-rd.ru/
mailto:D.Shuralev@aladdin-rd.ru
http://www.aladdin-rd.ru/


mailto:aladdin@aladdin-rd.ru
http://www.aladdin-rd.ru

