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Защита персональных 
данных в базах данных 

 

Обеспечение выполнения требований феде-

рального закона о персональных данных         

№ 152-ФЗ в части безопасного доступа и 

хранения персональных данных. 

 

Справочная 
информация 
 
для специалистов 
по информационной 
безопасности и ИТ 

 
 
В данном документе приведена основная справочная 
информация по продукту «Крипто БД» разработанному 
компанией «Аладдин Р.Д.». 
Полное или частичное копирование, использование, а 
также публичные ссылки на данный документ 
недопустимы без письменного разрешения на это 
компании «Аладдин Р.Д.» 
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Аннотация 

Настоящий документ описывает возможности программно-аппаратного решения “Крипто БД” с точки 
зрения применения в информационных системах, обрабатывающих персональные данные. Рассмат-
риваются технические и технологические методы применения решения для обеспечения выполнения 
требований федерального закона № 152-ФЗ.  

Назначение “Крипто БД” 

Средство криптографической защиты “Крипто БД” предназначено для обеспечения конфиденциаль-
ности информации с помощью криптографического преобразования. “Крипто БД” позволяет также 
контролировать целостность информации с помощью выработки и проверки имитовставки. 

Основные характеристики 

• Шифрование колонок таблиц БД с использованием алгоритма ГОСТ 28147-89 в различных режи-
мах. Существует возможность использования встроенных в СУБД Oracle алгоритмов 
(DES/TripleDES/AES); 

• Реализация механизма управления ключами шифрования данных; 

• Дискретная и мандатная модели разделения доступа; 

• Контроль целостности собственного ПО и служебной информации; 

• Аудит и мониторинг доступа к зашифрованным данным; 

• Консоль управления шифрованием, ключами, пользователями, аудитом и т. д. 

Область применения “Крипто БД” 

СКЗИ “Крипто БД” может быть использовано для защиты информации: 

• В клиент-серверных приложениях;  

• В многозвенных приложениях; 

• В системах, использующих терминальный доступ; 

• В системах, использующих автоматические процессы для доступа к данным;  

• В облачных системах (IaaS, SaaS). 

Сертификация 

СКЗИ “Крипто БД” имеет сертификат соответствия ФСБ по классам защиты КС1, КС2 № СФ/124-1569, 
действительный до 06.11.2013 г. 

 

 

 

 

 

 

 

 

1)  Для использования индексов, в том числе для полнотекстового поиска и поиска по частичному совпадению,  
возможно применение специальных техник. 

2)  Ограничение будет устранено в следующих версиях продукта. 
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”Крипто БД” и ФЗ 152 

“Крипто БД” реализует следующие возможности: 

• защита информации  от несанкционированного доступа со стороны неуполномоченных поль-
зователей, в том числе привилегированных (администраторы БД, ОС и т. п.); 

• надёжная защита ключей шифрования на протяжении их жизненного цикла;  

• прозрачное встраивание в готовые информационные системы; 

• аудит и мониторинг доступа к защищённым данным; 

• централизованное управление функциями безопасности (ключи шифрования, аудит, пользо-
ватели и т. п.); 

• контроль целостности собственного ПО и служебной информации. 

Подобные функциональные возможности позволяют выполнить ряд требований стандарта без какой-

либо значительной переделки готовой информационной системы. 

В соответствии с федеральным законом о персональных данных Оператор обязан обеспечить без-
опасность персональных данных в соответствие с отраслевой моделью угроз, разработанной феде-
ральным органом исполнительной власти. На текущий момент отраслевые модели угроз отсутствуют, 
поэтому в каждом частном случае модель угроз разрабатывается посредством проведения персо-
нального аудита. 

В данном документе рассматривается среднестатистическая модель угроз в среднестатистическом 

случае. 

 

Статья Пункт Требование закона 
Функциональные возможности 

“Крипто БД” 

6 9 

Обработка персональных данных 
осуществляется … при условии обя-
зательного обезличивания персо-

нальных данных*. 
 
*Статья 3, п.9: Обезличивание персо-
нальных данных – действия, в результате 
которых становится невозможным без 
использования дополнительной информа-
ции определить принадлежность персо-
нальных данных конкретному субъекту 
персональных данных. 

Обезличивание персональных данных 
выполняется зашифровыванием той ча-
сти информации, без которой невозмож-
но однозначно идентифицировать субъ-
екта персональных данных.  

7   

Операторы и иные лица, получившие 
доступ к персональным данным, обя-
заны не раскрывать третьим лицам и 
не распространять персональные 
данные без согласия субъекта персо-

нальных данных  

Конфиденциальность персональных дан-
ных, обрабатываемых оператором, обес-

печивается: 
 шифрованием колонок таблиц баз 

данных; 
 защитой копий симметричных ключей 

шифрования ассиметричными ключа-
ми шифрования пользователей и раз-
делением доступа к зашифрованным 

колонкам по наличию USB-токена или 
смарт-карты, содержащей закрытые 
ключи пользователей; 

 аудитом доступа к зашифрованным 
данным; 

10   

Обработка специальных категорий 

персональных данных, касающихся 
расовой, национальной принадлеж-
ности, политических взглядов, рели-

гиозных или философских убежде-
ний, состояния здоровья, интимной 
жизни не допускается,  за исключе-

нием случаев, предусмотренных ча-
стью 2 настоящей статьи 

Колонки таблиц баз данных, содержащие 

персональные данные специальных ка-
тегорий, зашифровываются.   
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Статья Пункт Требование закона 
Функциональные возможности 

“Крипто БД” 

14 7 

Субъект персональных данных имеет 
право на получение информации, 

касающейся его персональных дан-
ных, в том числе содержащей:  
4) наименование и место нахождения 
оператора, сведения о лицах (за ис-
ключением работников оператора), 
которые имеют доступ к персональ-
ным данным или которым могут быть 

раскрыты персональные данные на 
основании договора с оператором 
или на основании федерального за-
кона; 
5) обрабатываемые персональные 

данные, относящиеся к соответству-

ющему субъекту персональных дан-
ных, источник их получения, если 
иной порядок представления таких 
данных не предусмотрен федераль-
ным законом; 
9) наименование или фамилию, имя, 
отчество и адрес лица, осуществля-

ющего обработку персональных дан-
ных по поручению оператора, если 
обработка поручена или будет пору-
чена такому лицу; 

Данное требование может быть закрыто 
персонализированным аудитом, настро-

енным на доступ оператора к зашифро-
ванным данным. Таким образом, лич-

ность человека, получавшего доступ к 
данным, может быть однозначно иден-
тифицирована. 

19 

1 

Оператор при обработке персональ-

ных данных обязан принимать необ-

ходимые правовые, организационные 
и технические меры или обеспечи-
вать их принятие для защиты персо-
нальных данных от неправомерного 
или случайного доступа к ним, уни-
чтожения, изменения, блокирования, 

копирования, предоставления, рас-
пространения персональных данных, 
а также иных неправомерных дей-
ствий в отношении персональных 
данных. 

Средствами “Крипто БД” реализуется: 
 шифрование колонок таблиц баз дан-

ных; 
 защита ключей шифрования; 
 разделение доступа к зашифрованным 

колонкам по наличию USB-токена или 

смарт-карты у пользователей; 
 аудит доступа к зашифрованным дан-

ным; 

2 

2) применением … и технических мер 

по обеспечению безопасности персо-
нальных данных при их обработке в 
информационных системах персо-

нальных данных, … 
3) применением прошедших в уста-
новленном порядке процедуру оцен-

ки соответствия средств защиты ин-
формации; 
6) обнаружением фактов несанкцио-
нированного доступа к персональным 
данным и принятием мер; 
8) установлением правил доступа к 
персональным данным, обрабатыва-

емым в информационной системе 
персональных данных, а также обес-
печением регистрации и учета всех 
действий, совершаемых с персональ-

ными данными в информационной 
системе персональных данных; 
9) контролем за принимаемыми ме-

рами по обеспечению безопасности 
персональных данных и уровня за-

СКЗИ “Крипто БД” имеет сертификат со-
ответствия ФСБ по классам защиты КС1, 
КС2. 
Средствами Крипто БД реализуются дис-
кретная или мандатная (16 уровней ме-
ток) модель доступа к персональным 

данным. Критерий доступа - наличие 
аппаратных USB-токенов или смарт-карт 
у пользователя с записанным на них 
ключевым материалом . Собственная си-
стема аудита позволяет зафиксировать 
все факты доступа к защищаемой ин-
формации.  
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Статья Пункт Требование закона 
Функциональные возможности 

“Крипто БД” 

щищенности информационных си-
стем персональных данных. 

21 

1 

В случае выявления неправомерной 

обработки персональных данных при 
обращении субъекта персональных 
данных или его представителя … 
оператор обязан осуществить блоки-
рование неправомерно обрабатывае-
мых персональных данных, относя-

щихся к этому субъекту данных или 
обеспечить их блокирование.  Реализованные в “Крипто БД”  модели 

разделения доступа исключают возмож-
ность неправомерной обработки персо-
нальных данных субъекта. 

3 

В случае выявления неправомерной 
обработки персональных данных, 
осуществляемой оператором или ли-
цом, действующим по поручению 

оператора, оператор ... обязан пре-
кратить неправомерную обработку 
персональных данных или обеспе-
чить прекращение неправомерной 
обработки персональных данных ли-
цом, действующим по поручению 
оператора. 

 

 

 



 

 

 

 


