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Вовремя  
подставить плечо

Средства будут распределять Фонд содей-
ствия развитию малых форм предприятий 
в научно-технической сфере (Фонд Бортни-

ка), Фонд развития центра разработки и коммерциа-
лизации новых технологий (Фонд «Сколково») и Рос-
сийский фонд развития информационных технологий 
(РФРИТ). Фонд «Сколково» получит 1,2 миллиарда ру-
блей «на обеспечение первого масштабного внедрения 
российских решений в сфере информационных техно-
логий». Здесь поддержку должны получить не менее че-
тырех проектов. Дополнительная субсидия Фонду Бор-
тника составит 2 миллиарда рублей. Их до конца года 
предполагается направить на поддержку 107 проек-
тов малых предприятий. Основную часть средств (10,8 
миллиарда рублей) получит РФРИТ. Они пойдут на под-
держку проектов по разработке и внедрению россий-
ских ИТ-решений.

Гранты позволяют производителям программного 
обеспечения компенсировать затраты на заработную 
плату разработчикам, накладные расходы, приобрете-
ние материальных активов в рамках реализации про-
екта. Все это дает компаниям возможности эффектив-
но разрабатывать и выводить на рынок отечественные 
ИТ-продукты, рассказал «РГ» генеральный директор 
РФРИТ Александр Павлов.

«Уже сейчас мы отмечаем высокий спрос на получе-
ние грантов и предпринимаем все меры для вовлечения 
максимально большого числа разработчиков ПО для 
участия в конкурсном отборе, — сообщил он. — В 2021 
году победителями конкурсного отбора нашего фонда 
стали 62 компании, общая сумма грантового финанси-
рования составила свыше 4,5 миллиарда рублей. Рас-
считываем, что в этом году победителей по разработке 
и выведению на рынок российских конкурентоспособ-
ных ИТ-решений будет существенно больше».

Кстати, в этом году условия получения грантов ста-
нут еще привлекательнее. Если раньше проекты фи-
нансировались поровну — 50 процентов от государства 
и столько же от компаний, то теперь долю государства 
предлагается увеличить до 80 процентов. Также увели-
чится и максимальная сумма гранта — с 300 до 500 мил-
лионов рублей.

«Адресная поддержка российских разработок и 
увеличение объема государственного финансирова-
ния в рамках грантов до 80 процентов упростит созда-
ние и вывод на рынок перспективных отечественных 
ИТ-решений, — уверен Дмитрий Комиссаров. — Наш 
опыт работы с РФРИТ показал эффективность гран-
товой поддержки — МойОфис удалось в сжатые сро-
ки разработать и начать коммерческие тестирования 
корпоративной почтовой системы нового поколения 
Mailion».

Другой способ поддержать разработчиков ПО — 
дать деньги их клиентам, чтобы они могли купить от-
ечественные программные продукты. «Предлагаемые 
государственном меры направлены на поддержку как 
непосредственно разработчиков российских реше-
ний, так и заказчиков — для внедрения уже зрелых про-
граммных продуктов, — пояснил Ренат Лашин. — В пер-
вом случае дополнительное финансирование позволя-
ет ИТ-компаниям создать новые востребованные реше-
ния или повысить функционал уже созданных. Во вто-
ром — меры поддержки позволяют заказчикам суще-
ственно сократить расходы на внедрение отечествен-
ных решений и в целом ускорить обеспечение своей 
технологической независимости».

Кстати, Минцифры России в начале апреля объяви-
ло о начале нового отбора облачного программного 
обеспечения для участия в программе цифровизации 
малого и среднего бизнеса. Она позволяет компани-
ям приобрести программное обеспечение российских 
производителей за полцены. Льготные условия обеспе-
чиваются за счет компенсации разработчикам ПО 50 
процентов стоимости лицензии из федерального бюд-
жета. В настоящий момент предпринимателям доступ-
но более 130 программных продуктов от 29 российских 
производителей. Программа уже показала свою вос-
требованность как среди разработчиков ПО, так и сре-
ди представителей малого и среднего бизнеса, которые, 
по словам вице-премьера Дмитрия Чернышенко, при-
обрели уже около 300 тысяч лицензий.

«В новом отборе принято решение сконцентриро-
ваться на программном обеспечении, которое напря-
мую влияет на эффективность бизнеса, — рассказал 
замглавы Минцифры России Максим Паршин. — Мы 
ждем заявок от правообладателей ERP, CRM, специали-
зированного ПО, необходимого малым и средним пред-
принимателям: например, производственным компа-
ниям, гостиницам, автосервисам, ресторанам — реше-
ний, которые повышают производительность, улучша-
ют качество, снижают издержки».

Для бизнеса любая помощь точно будет не лишней, 
ведь без работающего программного обеспечения ве-
сти дела крайне сложно. «Прямо сейчас мы все нахо-
димся в позиции, когда у нас, так или иначе, отключа-
ются наши работающие сервисы, — отметил сопредсе-
датель Совета ТПП РФ по развитию информационных 
технологий и цифровой экономики Герман Клименко. — 
Те, кто работает на Oracle, и на сложных решениях SAP 
и Microsoft будут вынуждены закрываться, потому что 
нет поддержки и нет безопасности, либо надо перестра-
иваться — менять железо и ПО. Это сейчас необходимо, 
чтобы просто остаться в «живых», потому что компа-
ния, которая вдруг перестанет коммуницировать со 
своими партнерами по привычным электронным схе-
мам, тут же «улетает» с рынка».

В настоящее время идет работа над третьим пакетом 
мер поддержки ИТ-отрасли . Отечественные компании-
разработчики ПО считают, что нужно и дальше стиму-
лировать спрос на отечественные программные про-
дукты, в том числе финансами. «Важно, чтобы у наших 
клиентов было не только желание, но и деньги на по-
купку софта, — отмечает Анна Райзнер. — Сейчас не все 
отрасли живут хорошо. Например, у клиентов нашей 
компании — ретейла и электронной коммерции — насту-
пили трудные времена из-за скачков курса рубля и раз-
рыва логистических цепочек. Надеюсь, что будет некий 
пакет мер поддержки, как в пандемию, то есть государ-
ство определит пострадавшие отрасли и будет их целе-
направленно поддерживать».

Имеющиеся программы субсидирования покупки 
российского программного обеспечения малым и сред-
ним бизнесом необходимо расширять, считает Ренат 
Лашин. «Также важна поддержка экспорта российских 
решений, и здесь особое значение приобретает роль ин-
ститута цифровых атташе, то есть непосредственная 
поддержка государства на рынках отдельных стран, — 
отметил глава АРПП. — Кроме того, необходимо расши-
рять кредитную поддержку экспортных контрактов на 
приобретение отечественных решений. Полезными бу-
дут и меры по софинансированию участия российских 
ИТ-компаний в международных выставках, организа-
ция совместных бизнес-миссий».  

ТРЕНДЫ / Компаниям  
нужна быстрая замена  
коммуникационного ПО

Как предприятиям  
сохранить связи

Владимир Бургов, 
генеральный директор  

ГК CommuniGate Systems

После того как зарубежные ИТ-
компании покинули рынок, 
оставив его в подвешенном со-
стоянии, их российские заказ-
чики в любую минуту рискуют 
остаться без корпоративных 
коммуникаций. Только пред-
ставьте — организация без связи 
между своими сотрудниками и 
внешним миром. Неудивитель-
но, что многие в срочном поряд-
ке стали искать замену Microsoft 
Exсhange и Skype for Business.

Мы также фиксируем ра-
стущее число запросов на при-
обретение нашей платформы 
CommuniGate Pro. Коммуника-
ционное ПО мы разрабатыва-
ем уже тридцать лет. Импорто-
замещением тоже занимаемся 
довольно давно и готовы обе-
спечить электронной почтой, 
календарями, контролем испол-
нения задач, корпоративными 
чатами, средствами совмест-
ной работы, телефонией, кор-
поративным облаком файлов 
и другими коммуникационны-
ми средствами любую органи-
зацию — от небольшого офиса с 
несколькими работниками до 
крупных корпораций с несколь-
кими сотнями тысяч пользова-
телей.

Еще один тренд — заказчики 
все чаще спрашивают, как бы-

стро они могут перейти на нашу 
коммуникационную платфор-
му. Рынок крайне заинтересо-
ван в легкой и быстрой мигра-
ции с зарубежных решений на 
отечественные. Переход должен 
занимать минимум времени и 
ресурсов, быть максимально 
бесшовным и не делить пользо-
вателей одной организации на 
два лагеря — когда российский 
продукт не может сосущество-
вать и взаимодействовать с за-
меняемым зарубежным. Наша 
компания к такому готова — у 
нас давно отработаны процессы 
миграции разных по масштабам 
и отраслям организаций. Есть 
утилиты, позволяющие быстро 
перенести всю информацию 
без потерь. Некоторые предпри-
ятия при участии интеграторов 
мы переносили на платформу 
CommuniGate Pro за два выход-
ных дня. Также можно отметить 
тенденцию перемещения ком-
муникационного ПО в облако. 
Несмотря на то что в России on-
premise решения традиционно 
более популярны, сейчас мы ви-
дим всплеск интереса заказчи-
ков к приобретению лицензий 
на работу нашей платформы 
коммуникаций в корпоратив-
ном облаке.

Главная задача вендора сей-
час — не просто предлагать свой 
продукт, но и продолжать до-
рабатывать его, реагировать на 
запросы заказчиков. Таков за-
прос рынка. Заказчики не хотят 
покупать отдельные решения и 
ломать голову, как их интегри-
ровать между собой. Поэтому 
CommuniGate Systems постоян-
но развивает технологическое 
партнерство с другими разра-
ботчиками, а также развива-
ет свою экосистему продуктов, 
проводит их совместное тести-
рование с новыми версиями рос-
сийских ОС, систем видео-кон-
ференц-связи, офисных пакетов, 
работает с производителями 
«железа» и т.д. Наша цель — инте-
грировать коммуникационную 
платформу CommuniGate Pro с 
наибольшим количеством парт-
нерских продуктов для макси-
мального удобства заказчиков и 
конечных пользователей.  

ВЗГЛЯД  / Бизнесу 
переход пойдет на пользу

Избежать 
турбулент ности

Михаил Калмацкий

Как в новых условиях будут ме-
няться бизнес-модели, «РГ» 
рассказал исполнительный 
директор компании NAUMEN 
Игорь Кириченко.

Несет ли риски экстренный 
переход российских компа-
ний на отечественное ПО?

ИГОРЬ КИРИЧЕНКО: Ключевой риск 
для компаний — рассчитывать 
на то, что в ближайшее вре-
мя все вернется на круги своя. 
Правильно начинать либо про-
должать строить собственный 
независимый цифровой ланд-
шафт. Те, кто давно это дела-
ет, не испытывают сейчас про-
блем. Сложнее тем, кто до по-
следнего находил причины не 
заниматься импортозамещени-
ем. Даже если вернется возмож-
ность использовать старое ПО, 
риск прерывания предоставле-
ния услуг в любой момент со-
храняется. Не думаю, что нуж-
но жить в такой неопределен-
ности.

Как запустить процесс ухода 
от иностранного ПО?

ИГОРЬ КИРИЧЕНКО: Сначала нужно 
посмотреть, на что ПО можно 
заменить. В России есть три ка-
талога, где на многие зарубеж-
ные программные продукты 
приходится от одного до десяти 
отечественных аналогов: выби-
рай — не хочу. Затем внутри ор-
ганизации создается оператив-
ный штаб из представителей 
разных бизнес-функций. Зада-
ча — продиагностировать рабо-
ту всей компании: производ-
ство, логистику, сервисные опе-
рации, закупки. Важно учесть, 
что в новых условиях могут по-
требоваться уже другие инфор-
мационные системы. Напри-
мер, раньше компания обходи-
лась своим гаражом, а теперь 
видит потенциал роста в под-
ключении стороннего транс-
порта. Бизнес-модели будут ме-
няться, как это было во время 
пандемии в 2020 году.

Перемены предъявляют но-
вые требования к ПО?

ИГОРЬ КИРИЧЕНКО: Есть несколь-
ко трендов. Первое — все хо-

тят сделать общение с клиен-
том максимально удобным для 
обеих сторон, для этого необ-
ходимо держать связь по боль-
шому числу каналов — через 
телефон, е-mail,  в чатах, мес-
сенджерах, соцсетях. Многие 
компании технологически к 
такому не готовы. Им нужны 
коммуникационные платфор-
мы, позволяющие поддержи-
вать эти каналы связи, легко 
перемещаться между ними, ве-
сти общую историю взаимоот-
ношений с клиентами. Второе 
— информационные системы 
должны уметь адаптировать-
ся к новым условиям. Поэтому 
все перспективное ПО закла-
дывает концепцию low-code/
no-code, которая позволяет 
вносить изменения быстро и 
зачастую без привлечения раз-
работчиков.

Чем NAUMEN может по-
мочь компаниям?

ИГОРЬ КИРИЧЕНКО: Наши решения 
заменяют десятки зарубеж-
ных в разных категориях, при-
чем и самые крупные из них: 
Avaya, Cisco, Microsoft, Hewlett 
Packard.  Мы готовы оказать 
срочную помощь в автоматиза-
ции контактных центров, ITSM-
системах, управлении бизнес-
процессами, закупками, мони-
торинге инфраструктуры, соз-
дании баз знаний. Также можем 
предложить виртуальных ас-
систентов, голосовых роботов, 
текстовые чат-боты.  

ЗАДАЧА / Софт для критической инфраструктуры 
 должен стать российским

Горячая замена

Олег Капранов

П
роблема перехода кри-
тической информаци-
онной инфраструктуры 
(КИИ) на отечественное 
ПО и оборудование рас-

сматривается уже длительное 
время. События последних ме-
сяцев, связанные со спецопе-
рацией на Украине и введением 
санкций против России, показа-
ли, что решение данного вопро-
са является одной из ключевых 
задач для государства и россий-
ской ИT-отрасли.

По данным Group-IB, в 2021 
году в России было зафиксиро-
вано почти в четыре раза боль-
ше атак на объекты критиче-
ской инфраструктуры, чем го-
дом ранее. Эксперты ожидают, 
что их количество еще больше 
вырастет на фоне сложившей-
ся геополитической ситуации. 
«В конце февраля был зафик-
сирован рекордный рост чис-
ла атак типа «отказ в обслужи-
вании» (DDoS) на ресурсы го-
сударственных учреждений, 
финансовых структур и про-
мышленных компаний. Вместе 
с DDoS-атаками также был за-
фиксирован рост числа фишин-
говых рассылок пользователям 
указанных компаний», — гово-
рит директор департамента ин-
формационной безопасности и 
специальных решений Sitronics 
Group Дмитрий Огородников.

После 24 февраля пользова-
тели Рунета ощутили пробле-
мы с доступностью портала гос-
услуг, сайтов федеральных ор-
ганов исполнительной власти, 
платежных систем, банковских 
приложений и сервисов — все 
они находились под мощнейши-
ми DDoS-атаками. К критиче-
ской информационной инфра-
структуре помимо перечислен-
ного относятся также объекты, 
нарушение функционирования 
которых может привести к вы-
ходу из строя транспортной ин-
фраструктуры, сетей связи, на-
несению ущерба жизни и здоро-
вью людей.

Весной 2021 года Госдума 
приняла закон о введении ад-
министративных штрафов до 
500 тысяч рублей за нарушения 
при защите критической ИT-
инфраструктуры. Изначально 
переход субъектов КИИ на пре-
имущественное использова-
ние российского ПО предпола-
галось произвести до 1 января 
2024 года. Затем по инициативе 
минцифры срок был сокращен 
до 1 января 2023-го. При этом 
особо оговаривалось, что «1 
января 2023 года — это не срок, 
когда все разом уже перешли, а 
дата, начиная с которой объек-
ты критической инфраструк-
туры транспарентно для всех 
начинают переходить на отече-
ственное ПО и «железо», — за-
являл замглавы Минцифры Рос-
сии Андрей Заренин.

Во многом решению этой за-
дачи посвящен проект синхро-
низации реестров отечествен-
ного ПО, находящегося в веде-
нии минцифры и реестра отече-
ственного оборудования, за ко-
торый отвечает минпромторг. 

При этом, по словам испол-
нительного директора АРПП 
«Отечественный софт» Рена-
та Лашина, российские вендо-
ры готовы в кратчайшие сро-
ки обеспечить сферу КИИ соб-
ственными решениями. В 2021 
году Ассоциация подготовила 
для Минцифры России список 
отечественного программного 
обеспечения, которое возмож-

но использовать для решения 
поставленной задачи. В 2022 
году этот перечень был обнов-
лен и расширился более чем в 
два раза.

Ситуация резко изменилась 
после недавнего указа прези-
дента Владимира Путина, из 
которого следует, что растяги-
вание сроков перевода КИИ на 
отечественное ПО неприемле-
мо. С 31 марта 2022 года запре-
щен без согласования с властя-
ми импорт зарубежного софта 
для объектов КИИ. А с января 
2025 года иностранное про-
граммное обеспечение вообще 
нельзя будет там использовать. 
Правительство в течение ме-
сяца должно утвердить требо-
вания к ПО, применяемому на 
объектах КИИ, а также прави-
ла согласования закупок ино-
странного программного обе-
спечения и услуг, необходи-
мых для его использования. В 
течение полугода кабмину по-
ручено обеспечить преимуще-
ственное применение отече-
ственной радиоэлектронной 
продукции  и  телекоммуни-
кационного оборудования на 
указанных объектах. В частно-
сти, предстоит определить сро-
ки и порядок перехода, внести 
в законодательство поправки 
в соответствии с указом, соз-
дать научно-производствен-
ное объединение по разработ-
ке, производству, техподдерж-
ке и сервисному обслужива-
нию программно-аппаратных 
комплексов, организовать под-
готовку и переподготовку ка-
дров, а также создать систему 
мониторинга и контроля.

В  результате  реализации 
указа  президента  характер 
внед рения отечественного соф-
та изменится с преимуществен-
ного на всеобъемлющий, от-
мечает заместитель генераль-
ного директора компании РЕД 
СОФТ Рустам Рустамов. «Если 
ранее правительство несколь-
ко раз сдвигало сроки перево-
да КИИ на отечественное ПО, то 
сейчас, в условиях усиленной 
санкционной политики, пре-
зидентом определены четкие 
даты. С 2017 года, когда вышел 
федеральный закон о безопас-
ности КИИ (№187-ФЗ), россий-
ские разработчики проделали 
большой объем работы. Это ка-
сается как создания необходи-
мых технологичных продуктов, 
так и совместимых программ-

но-аппаратных решений. Имен-
но поэтому мы не всегда соглас-
ны с опасениями заказчиков на 
тему отсутствия в стране каче-
ственных аналогов зарубежно-
го ПО. Даже если организации 
ощущают сложности с интегра-
цией или функциональностью 
решений, ИT-компании готовы 
идти навстречу и дорабатывать 
свои продукты под их нужды», — 
сообщил он.

По словам Рустамова, в бли-
жайшее время предстоит ре-
шить две задачи: необходимо 
перерабатывать софт, который 
разрабатывался целенаправ-
ленно под Microsoft Windows, 
чтобы он мог работать с аль-
тернативными операционными 
системами. Вторая задача — ре-
ализация поддержки государ-
ственными информационными 
системами (ГИС) отечествен-
ного ПО. В настоящий момент 
часто при тестировании ГИС 
с российской ОС выясняется, 
что части этих систем требуют 
Microsoft Windows и Microsoft 
Explorer.

С учетом того, что работы 
по отказу от иностранного ПО 
на КИИ начались относительно 
давно, еще со дня вступления в 
2018 году закона о безопасно-
сти критической информаци-
онной инфраструктуры, време-
ни до 2025 года вполне доста-
точно, чтобы перевести инфра-
структурные компоненты на 
отечественное ПО, полагает ру-
ководитель направления по ра-
боте с технологическими пар-
тнерами «Аладдин Р.Д.» Сергей 
Шалимов. 

«По  нашей  оценке ,  кли-
ентские ОС и офисное ПО уже 
полноценно замещают запад-
ные решения, производители 
средств криптографической 
защиты информации (СКЗИ) и 
средств защиты информации 
(СЗИ) также давно готовы, — по-
ясняет он. — Остается вопрос о 
ядре всех информационных си-
стем — доменов безопасности 
на базе альтернативных LDAP-
каталогов. Но просто базы объ-
ектов недостаточно, в свобод-
ном ПО, которое берется за 
базу, не хватает функционала 
по организации управления ин-
фраструктурой, а именно меха-
низмов реализации групповых 
политик безопасности. Произ-
водители серверных ОС рабо-
тают над этим, и уже есть про-
тотипы».

По словам эксперта, един-
ственное, что пока вызывает 
опасение, это напряженная си-
туация с аппаратной частью, 
отсутствие достаточных сер-
верных мощностей. В нынеш-
ней ситуации оставаться на 
процессорных архитектурах 
Intel и AMD не представляется 
возможным, и в большей степе-
ни из-за невозможности исклю-
чить аппаратные закладки. Еще 
один проблематичный компо-
нент – перевод инфраструкту-
ры производственных линий 
АСУ ТП. Здесь времени до 2025 
года может оказаться недоста-
точно. Выходом может стать ги-
бридный подход, когда, исполь-
зуя текущие решения по безо-
пасности, будет возможно огра-
дить инфраструктуру АСУ ТП от 
атак и рисков, постепенно вне-
дряя решения по безопасности 
в отечественные разработки 
аппаратной и программной со-
ставляющей решений АСУ ТП.

Необходимость отказа от ис-
пользования иностранного ПО 
на объектах КИИ можно рас-
сматривать даже вне контекста 
импортозамещения, отмечает  
директор по инновационным 
проектам ГК InfoWatch Андрей 
Арефьев. По его словам, суще-
ствующие в таком ПО уязвимо-
сти могут использоваться для 
реализации атак. «Среди рис-
ков использования иностран-
ного ПО на объектах КИИ, неза-
висимо от программы скорого 
импортозамещения, эксплуата-
ция хакерами веб-уязвимостей 
в самих программных продук-
тах. Между тем ограничение 
или прекращение доступа, а 
также недоступность обновле-
ний ряда ИТ-продуктов зару-
бежного производства на про-
мышленных предприятиях уве-
личивает риски успешных ха-
керских атак»,  — поясняет экс-
перт. 

По словам Арефьева, в теку-
щих условиях российский ры-
нок информационной безопас-
ности способен частично ре-
шать возможные проблемы ИТ 
и перехода с иностранных про-
граммных продуктов и аппарат-
ных платформ за счет построе-
ния защищенного периметра 
ИТ-инфраструктуры. 

При этом важно учитывать 
и динамичность рыночных про-
цессов. В частности, то или иное 
ПО может менять собственни-
ка или юрисдикцию. Для реше-
ния этой задачи Минцифры РФ 
проработает вопрос о создании 
механизмов противодействия 
и реагирования в случае прода-
жи прав на программные про-
дукты, включенные в реестр от-
ечественного ПО, иностранно-
му юрлицу. По данным издания 
Tadviser, министерство пред-
лагает рассмотреть вопрос вве-
дения процедуры уведомления 
минцифры о переходе исключи-
тельных прав на ПО за пределы 
РФ, а также наделить министер-
ство и его экспертный совет по 
программному обеспечению 
полномочиями согласовывать 
сделки, в результате которых 
передаются исключительные 
права на софт из реестра отече-
ственного ПО. Такой контроль 
предлагается распространить 
не на все ПО из реестра, а толь-
ко на то, которое имеет ключе-
вое значение для обеспечения 
безопасности на объектах кри-
тической информационной ин-
фраструктуры.  

Максимальная сумма гранта,  
предоставляемого ИТ-компаниям  

на разработку нового ПО, в этом году  
увеличится с 300 до 500 миллионов рублей 
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О Б Ъ Е К ТО В  К И И

Объекты инфраструктуры долж-
ны быть надежно защищены  
от посягательств извне.

A1

Владимир Бургов: У нас давно 
отработаны процессы миграции 
разных организаций.

Игорь Кириченко: Наши решения 
заменяют десятки зарубежных 
в разных категориях.
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К 2025 году на объектах критической инфраструктуры должно остаться 
только российское ПО.
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